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La seguridad inteligente en
sistemas e instalaciones de agua

Tecnoaqua analiza los desafios de la seguridad fisica, logica
y tecnologica para las empresas de suministro de agua

Rubén J. Vinagre, coordinador editorial de Tecnoaqua

-
-
a
L]
L]
L ]
L]
L]

La revista y portal Tecnoaqua, en colaboracion con la Asociacion Espariola de Abastecimientos de Agua y Saneamiento (AEAS), organizo
el pasado 7 de junio en Madrid la jornada técnica 'Seguridad inteligente en sistemas e instalaciones de agua', cuyo objetivo fue analizar
las obligaciones y necesidades actuales y futuras de seguridad en los servicios de abastecimiento y suministro de agua. La jornada
a jornada se dividio en dos bloques. En el primero, expertos en seguridad de grandes operadores de agua mostraron sus planes de
seguridad, a la vez que debatieron sobre hacia donde se encamina la seguridad en las instalaciones de agua y como proteger las
infraestructuras hidraulicas, incluyendo elementos de ciberseguridad. En un segundo bloque, fueron las empresas e ingenierias privadas
las que explicaron su experiencia en la seguridad de sistemas e instalaciones de agua, desde varios puntos de vista 0 actuacion: control
de sensores y monitorizacion, infraestructuras de comunicacion, gestion de datos del operador, nuevas tecnologias (big data, industria
4.0), ciberseguridad, etc. La jornada contd con el patrocinio de las siguientes empresas: Everis, Global Omnium, Indra y Lacroix Sofrel.
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El Plan Nacional de Proteccion de las Infraestructuras
Criticas establece como infraestructuras criticas aque-
llas instalaciones, redes, servicios y equipos fisicos y de
tecnologia de la informacién cuya interrupcién o des-
truccion pueden tener una repercusién importante en
la salud, la seguridad o el bienestar econémico de los
ciudadanos o en el eficaz funcionamiento de los gobier-
nos. Entre ellas se incluyen las infraestructuras relacio-
nadas con el suministro de agua, como los embalses, las
instalaciones de almacenamiento, las plantas de trata-
miento y las redes de abastecimiento de agua. El crite-
rio para considerar critica a una infraestructura es una
mezcla de factores (rango, escala y efectos en el tiempo)
y de pardmetros (dafos causados, impacto econémico e
impacto en servicios esenciales).

Si bien dicho plan esta planteado como respuesta al
riego de "ataques terroristas catastroficos” contra in-
fraestructuras criticas, no es dificil pensar que el agua
puede ser un objetivo para todos aquellos que quieran
desestabilizar una sociedad sin alcanzar tal magnitud.
Las infraestructuras también pueden ser objeto de sabo-
tajes, ciberataques contra los sistemas informatizados o,
incluso, contra la protecciéon de datos de los usuarios de
las companias gestoras. Actualmente, son las instalacio-
nes de agua de las grandes ciudades las que se incluyen
en la lista de infraestructuras criticas y, por tanto, las
que estan obligadas a tener un plan especifico de sequ-
ridad. No obstante, para los responsables politicos las
instalaciones de sus municipios, sean estos medianos o
pequenos, son tan prioritarias como las otras. Ante esta
necesidad, y también porque el nivel de ‘criticidad' debe
ir a la baja, es imprescindible conocer qué debe incluir
un plan especifico de seguridad, qué infraestructuras se
deben priorizar para evitar fallos en los sistemas, qué
protocolos y procedimientos seguir, cémo avisar a los
ciudadanos, cuando restaurar el servicio, etc.

Para dar respuesta a todo ello, Tecnoaqua, en colabo-
racion con AEAS, organizé la jornada técnica 'Seguridad
inteligente en sistemas e instalaciones de agua’, con la
idea de facilitar la mayor informacion posible a todas
las empresas de agua que, con servicios de captacion,
tratamiento, almacenamiento y distribucion, tengan a
corto, medio o largo plazo que adoptar unas medidas
de seguridad sin ser traumatico ni para la organizacién
ni para los usuarios.

Como explicé Fernando Morcillo, presidente de AEAS
en la inauguracion de la jornada, el sector del agua
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Momento de la inauguracién de la jornada, con Fernando
Morcillo, presidente de AEAS.

siempre ha tenido presente la seguridad, pero tradicio-
nalmente se ha centrado en la seguridad operativa y
laboral.

Aungue son muchos los antecedentes histéricos so-
bre la seguridad en tiempos de guerra, la humanidad
siempre ha tenido un cierto grado de moralidad sobre
el abastecimiento de aguas a la poblacién, siendo no-
torio que salvo contadas ocasiones se ha controlado el
abastecimiento para reforzar los asedios militares. Hoy,
la tension terrorista ha cambiado el paradigma, y por
ello no solo hay que atender la safety, sino también la
security (técnicas mucho mas novedosas y menos cono-
cidas y tradicionales en el sector).

Tras los atentados de principios de siglo hay una co-
rriente a nivel mundial, liderada por los paises mas de-
sarrollados, para fijar estrategias de prevencién y pro-
teccion. Esta tendencia se extiende rapidamente a la
ciberseguridad, dado el grado de posibles incidencias
sobre las comunicaciones, los sistemas informéticos, au-
tomaticos o telematicos.

A nivel legislativo, Europa toma conciencia de ello
sobre todo en 2004, cuando el Consejo Europeo insta
a la Comision Europea a elaborar una Estrategia sobre
Proteccion de Infraestructuras Criticas, aprobandose el
Programa Europeo de Proteccién de Infraestructuras
Criticas (PEPIC) y la Red de Informacion sobre Alertas
en Infraestructuras Criticas (CIWIN).

En Espafa, todo ello llega tres afilos mas tarde, en
2007, con el Primer Plan Nacional de Proteccion de In-
fraestructuras Criticas, el Catalogo Nacional de Infraes-
tructuras Estratégicas y el Acuerdo sobre Proteccion de
Infraestructuras Criticas. Desde entonces, se han dado
avances como la aprobacion de la Union Europea a la
Directiva 2008/114 y su trasposicion al ordenamiento
juridico espafiol como Real Decreto 3/2010 Esquema
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Nacional de Seguridad, la Ley 8/2011 por la que se es-
tablecen medidas para la proteccion de infraestructuras
criticas, como la creacién del CNPIC, o el Reglamento
704/2011 de Proteccion de Infraestructuras Criticas.

Pero no es hasta 2013 cuando se establecen las re-
glas generales en relacién con la ciberseguridad con la
presentacién de la Estrategia de Ciberseguridad de la
Union Europea, el Reglamento GDPR, la Ley 40/2015
de Régimen Juridico del Sector Publico y la Directiva
2016/1148 para garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacion de la
Unién Europea.

El sector, a través de AEAS, tomd en consideracion
la legislacién espafiola y ha venido apoyando al CNPIC
en materia técnica y divulgativa y creando un Grupo
de Trabajo de Operadores Criticos que se traslada a los
asociados expertos la informacion oficial producida por
diferentes entidades administrativas del Estado.

El bloque de experiencias de los grandes operadores de
agua lo inicié Javier Marino, director de Seguridad del
Canal de Isabel I, quien explicé la situacion de la seguri-
dad fisica y logica en el Canal de Isabel Il, las amenazas y
paradigma de las infraestructuras criticas y la evolucién
que la empresa ha llevado a cabo para implantar nue-
vas soluciones y medidas en seguridad. Como resumen,
sefialar que mantener la seguridad no es facil, pues
las nuevas amenazas son mas difusas, capaces y fuer-
tes. Existe una evolucion de la seguridad de reactiva a
proactiva y no se debe descuidar que siguen existiendo
los riesgos clasicos. Por ello, es fundamental el conoci-
miento y empleo de todas las capacidades y tecnolo-
gias (multidisciplinar) y es necesaria la especializacion y
profesionalizacion de la seguridad, implicando a toda la
empresa y su personal. La seguridad es integral, global
y permanente.

Los grandes operadores de agua (Canal de Isabel Il, Global
Omnium, Suez...) explicaron sus experiencias en seguridad.
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Seguidamente, José Miguel Silva Pérez, vocal del Gru-
po Intrasectorial de Seguridad en Servicios del Agua de
AEAS y de Acosol, ofrecid una visién evolutiva desde
AEAS. Segun Silva, no se puede dividir la seguridad en
un mundo interconectado, no solo por la interconexion
de sistemas en red y movilidad, que engloban el con-
cepto de ciberseguridad, sino porque las seguridad vie-
ne intimamente unida a la interdependencia del acceso,
prudencia y confidencialidad en el manejo de informa-
Cion, a la ética personal y corporativa de los empleados,
proveedores y de los clientes, a los procedimientos co-
nectados con la criminalidad y la responsabilidad civil,
con seguridad y salud laborales, al disefo de las ins-
talaciones, e incluso a los procedimientos productivos.
La calificacion de las empresas por criticidad ha servido
fundamentalmente para concienciar a un sector que
culturalmente estaba muy desconectado de la seguri-
dad. El objetivo es la busqueda de la seguridad total.

En su turno, Herminio Noguera Ruiz, responsable
SOC 360 - Seguridad Integral, de la Direccion de Se-
guridad Corporativa de Suez Spain, explicé el modelo
de convergencia en la gestion técnica de la seguridad
integral en su compafia, basado en el anadlisis de la
convergencia en la gestion técnica de la seguridad en
todas sus vertientes como modelo de seguridad inte-
gral, y del control operativo de plataformas, gestion y
tratamiento de eventos, indicadores y analisis de ame-
nazas.

Para finalizar este bloque, José Luis Delgado, respon-
sable de Seguridad y Enlace de Emivasa, ofrecié tam-
bién una visién integral de la seguridad. En su opinion,
la seguridad ha sido y es una asignatura pendiente en la
marcha parte de las empresas dedicadas a la gestion de
los servicios publicos, no tanto por los medios que han
destinado tradicionalmente a tal fin, sino por la falta de
percepcion real del riesgo dentro de la organizacion, en
muchos casos ajena totalmente a la realidad social y a
la creciente preocupacion en esta materia. En los Ulti-
mos anos, motivado fundamentalmente por el expertise
adquirido en materia de gestion de riesgos, las empre-
sas de Global Omnium han liderado sectorialmente la
consecucién de determinados hitos y acontecimientos
en materia de gestion de riesgos y seguridad: primera
empresa certificada en Europa de cualquier sector en
materia de gestion de riesgos (2013); primera empresa
certificada en el sector en Espafa en materia de gestion
de activos (2017); y primera empresa certificada en el
sector en Europa en materia de respuesta ante emer-
gencias (2018).
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Representantes de las empresas Lacroix Sofrel, Everis, Indra y Global Omnium mostraron sus distintas soluciones de seguridad
para el sector del agua en el segundo bloque de la jornada de Tecnoaqua.

En el blogue de soluciones, Maria Taberna, directora de
Ciberseguridad Industrial loT de Oylo Trust Engineering,
explico la estrategia de proteccién y resiliencia para in-
fraestructuras criticas adaptada a las nuevas tecnologias
y basada en data-decision-driven asociado al proceso
critico de negocio.

Desde Lacroix Sofrel, Maria del Prado Torrecilla, res-
ponsable Customer Service & Formacion y jefa de Pro-
ducto, analizo la evolucion de las tecnologias de comu-
nicacion, las soluciones para responder a las necesida-
des del Internet of Things (loT), la repercusion en ma-
teria de seguridad (ciberseguridad), todos los aspectos
a tener en cuenta y, por ultimo, cémo responde Lacroix
Sofrel a estas nuevas exigencias a través de su ecosiste-
ma de telegestion Sofrel 4 Water (S4W): una solucion
disefiada para responder a las nuevas necesidades de
los explotadores de agua que permite garantizar un al-
to nivel de proteccion y de seguridad y facilitar de esta
forma la gestion de las redes de telegestion conectadas
permanentemente.

Precisamente, ante la creciente necesidad de analizar
los mecanismos de seguridad de infraestructuras criti-
cas de agua, Everis Ingenieria ha desarrollado Swalert,
un sistema de monitorizacion y proteccién de las in-
fraestructuras criticas de abastecimiento de agua que
detecta, mediante el analisis en tiempo real de la huella
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fisicoquimica de un conjunto de parametros, las varia-
ciones en la calidad del agua provocadas por la presen-
cia de contaminantes. En este contexto, Pedro Pefalver
Martinez, director del Area de Agua de Everis Ingenierfa,
analizé durante su intervencion la situacion actual en
materia de proteccion de redes de abastecimiento y los
Gltimos avances en la implementacién de medidas de
proteccién en sistemas de distribucion de agua potable.
Asi, Swalert es una herramienta que supone un impor-
tante avance en la implantacion de tecnologia aplicada
al campo de la alerta temprana en el suministro de agua
urbana. Ademas, segun Pefalver, en los tiempos que
corren es importante poner el foco de atencion en la
proteccién de las infraestructuras de agua puesto que
la vulneracion de las mismas afecta directamente al ele-
mento mas sensible del sistema, que es la confianza
del usuario en el suministro seguro. Una vez perdida
esta confianza es muy dificil de recuperar, y requerira
de medidas activas, lentas y de alto coste.

Desde Indra, su director de Energy&Utilities Maurizio
De Stefano, explicé que la transformacion digital de
las utilities de agua y la introduccién de las nuevas
tecnologias, como por ejemplo el loT, estaran cada vez
mas presentes en el mundo del agua y, aunque esto es
fundamental para mejorar la gestién, también hay que
tener cuidado porgue en un futuro no muy lejano (si es
gue no esta pasando ya) la mayor parte de las amena-
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Principales Impactos provocados por amenazas en el sector del agua y sus infraestructuras (ITy OT).
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zas que hayan de afrontar las infraestructuras criticas
provendran de dispositivos conectados a Internet, pu-
diéndose el sector del agua convertirse en un blanco
ideal para ataques terroristas. Segun datos aportados,
el CERT-SI gestiond durante el afio 2016 en Espafa
casi 110.000 incidentes de los que 146 iban dirigidos
a infraestructuras criticas, el doble que el afio anterior.
En Estados Unidos, sobre el sector del agua recayo el
cuarto mayor numero de incidentes en ciberataques, el
tercero si se tienen en cuenta también los ciberataques
a presas hidraulicas. Por el contrario, se estima en los
proximos 5 afios el cibercrimen causara unas pérdidas
de 8 trillones de dolares. Las empresas del sector de
energia y utilities dedican de media a ciberseguridad
un 4% de su presupuesto de TlI. Esto es insuficiente
frente a la creciente interconexion y automatizacion de
sus redes y ataques, cada vez mas sofisticados. Y solo
el 54% de las utilities tienen un programa para inven-
tariar y proteger sus activos de informacion sensibles.

Por Ultimo, Juan Luis Pozo, CISO y director del Area
de Sostenibilidad Corporativa de Global Omnium, ha-
bld sobre la inteligencia en la respuesta de emergen-
cias. Segun este experto, los servicios publicos se en-
cuentran abocados, para asegurar su garantia total de
continuidad ante cualquier contingencia, a incluir la
ciberseguridad como una de sus primeras prioridades,
pues la transformacion digital de la sociedad ha mo-
dificado considerablemente la capacidad de respuesta
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y la resiliencia ante la contingencia. La respuesta ante
cualquier emergencia ha evolucionado de forma muy
positiva gracias a las tecnologias y a la transformacion
digital, que han permitido una mayor interacciéon entre
los ciudadanos en general y los usuarios de los servi-
cios publicos en particular, pero al mismo tiempo no
es ajena en modo alguno al nuevo y principal reto del
siglo XXI, la veracidad e integridad de la informacién
necesaria para los procesos de toma de decisiones. En
este nuevo marco la inteligencia artificial ha pasado de
jugar un papel de actor secundario en cuanto a ser una
herramienta de test de vulnerabilidad a convertirse en
el actor principal de la actuacion, pues en aras a evitar
el error humano las empresas se dotan de un modelo
de inteligencia artificial que evoluciona vertiginosamen-
te y que permite una mayor capacidad de resolucion
de situaciones, pero al mismo tiempo genera un nuevo
riesgo tal cual es la dependencia tecnoldgica de unas
herramientas que podrian estar siendo hackeadas. En el
caso de Global Omnium esta inteligencia se demuestra
con la implantacion de CiberSOC, una herramienta de
seguridad, deteccién y prevencion de ciberataques que
realiza continuas simulaciones de la capacidad de res-
puesta ante cualquier contingencia.

CONCLUSIONES
La seguridad es un elemento trascendente para asegu-
rar la continuidad y resiliencia de los servicios urbanos
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del agua. Siguiendo la metodologia y el ejemplo de los
grandes operadores de infraestructuras criticas, los ser-
vicios de poblaciones mas pequefas deben establecer
sus programas y planes sobre seguridad de sus sistemas.
Es fundamental que todas las empresas, indistintamente
de su tamano, adopten unas medidas y planes de segu-
ridad (fisica, logica, industrial, tecnolégica, ciberseguri-
dad...) e inviertan en ellos.

Muchas de estas medidas pasan por implementar
nuevas soluciones, como el empleo de drones, el de-
sarrollo de sistemas de alimentacion sostenibles y se-
guros, sistemas cierre y endurecimiento de parametros
y cerramientos o incorporar sensores y analizadores de
ultima tecnologia.

No obstante, los retos de la seguridad integral del
sector del agua, mas allé de aplicar nuevas tecnologias,
sistemas y soluciones TIC, también requieren un cambio
cultural, en consonancia con los nuevos tiempos. Hay
que saber, por ejemplo, que la gestién del miedo esta
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vinculado con la generacién de confianza. En un mundo
donde las noticias 'vuelan' a través de los medios y las
redes sociales, es prioritario educar en la concienciacion
y la ética y no participar en la sociedad del odio y del
escandalo.

Légicamente, hay que estar atentos a la cibersegu-
ridad, pues son atagues que invalidan la produccién y
potencias los robos de datos. Hay que proteger todas
las redes, las fisicas pero también las esencias y las es-
tratégicas. Las empresas, no solo deben cumplir con la
normativas, sus objetivos y plazos (gestiéon multirriesgo),
sino también apostar por la transversalidad: seguridad
privada, ley de proteccion de datos, legal compliance,
RRLL operativos, evacuacion...

Para una buena seguridad es necesaria la profesiona-
lizacién interna y la coordinacion externa, una gestion
centralizada y la capacidad de gestion multirriesgo y
multievento y, sobre todo, una gran capacidad de res-
puesta. e
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